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Checkliste Sicherer Umgang mit TANs

Diese Checkliste zeigt Innen, was Sie fur einen sicheren Umgang mit Ihren TANs
beachten mussen.
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Bewahren Sie TAN-Listen oder den TAN-Generator an einem sicheren Ort
auf. Lassen Sie TANs nicht offen herumliegen.

Speichern Sie ihre TAN-Liste nicht in elektronischer Form zum Beispiel
durch Einscannen oder Abtippen auf Ihrem Computer.

Geben Sie Ihre TANs nicht weiter — auch nicht an Familienangehorige
oder an angebliche Bankmitarbeiter.

Schreiben Sie nie |lhre PIN auf eine TAN-Liste oder bewahren sie mit dem
TAN-Generator auf. PIN und TAN sollten nicht zusammen aufbewahrt
werden.

Achten Sie darauf, dass lhnen niemand bei der TAN-Eingabe zuschaut.
Lassen Sie sich bei der TAN-Eingabe nicht helfen.

Falls Sie den Verdacht haben, jemand konnte gultige TANs aus Ihrer TAN-
Liste kennen, kontaktieren Sie umgehend lhre Bank. Die Bank kann die
Sperrung lhres Kontos veranlassen oder lhnen neue TANs zuweisen.

Beachten Sie auch unsere Checklisten Umsichtiges Verhalten beim
Online-Banking, Erkennen von Phishing-E-Mails bzw. Erkennen von
Phishing-Webseiten.
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